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Onze missie is helder: samen ondernemers weerbaarder maken tegen criminaliteit.

Opdrachtgever: PVO Oost-Nederland

Ondermijning

Gebiedsgerichte vermogensaanpak

Cybercrime

Hoe doen we dat bij het thema cyber?

Bijeenkomsten (awareness/ workshops)

Productontwikkeling:

>

VR-experience | Crisissimulatie | Cyberadviesgesprekken | folders | flyers

Samenwerken met andere partijen uit de regio

>

(CVD, politie, Veiligheidsnetwerk, VNO- NCW, CyberweerbaarNL, Saxion, Aventus, Cybersecurity experts, ondernemers)
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b Wat zie ik in de praktijk? o

Ondanks diverse inspanningen komt het mkb maar moeilijk in beweging op het gebied van cybersecurity.
Mij kiezen ze niet | ik heb dit al wel goed geregeld | ik heb eerst nog wel andere dingen te doen | daar heb ik ICT voor

Geen interessant

Gebrek aan urgentie
+ Optimistic bias

22 %

Abstract, complex,
psychologische afstand

D

(Spithoven, 2020)

(Spithoven et al., 2022)

Zelfoverschatting Vertrouwen

boven controle

CYBERSECURTY

|I: s '\\ ..:,

{Van 't Hoff-de Goed. (Bekkers et al., 2021)
an -de e

etal., 2025)

Onduidelijkheid over
verantwourdelijkheden

Gebrek aan tijd,
kennis en middelen

-

(Tam et al., 2021)

Gebrek aan kennis
en lage prioriteit

1O

(Notté et al., 2018)

(Spithoven, 2020;
Van ‘t Hoff-de Goede
et al., 2025)

PRIORITEIT:
BEDRIJFSVOERING




Voor wie is dit een probleem? BNQ/ S

Een cyberincident raakt verder dan je denkt

: KLANTEN & SAMENLEVING & OVERHEID &
e KETENPARTNERS ECONOMIE VEILIGHEIDSINSTANTIES

[ Als professional doe \

ik mijn werk niet goed als n Datalekken e €10 miljard fscljadg per jaar @ Toetiemierdis eyberinbiges
ondernemers onvoldoende door cybercriminaliteit
cyberweerbaar zijn, @ Verstoorde dienstverlening (Samen Digitaal Veilig, z.d.) n Beperkte capaciteit en expertise
Mkb is de ruggengraat: : ;
Ondernemers A eceniavaten “ 70% van alle banen 5Iﬁ 2:5;:;:;:9\’:3:‘9:3[3 processen
onvoldoende beschermd n Afhankelijkheid (CBS, 2023)
Mijn impact O l.l Minder economische stabiliteit . 2:;::;::{ hing imigk kb
blijft beperkt | e e e ~ e en digitale weerbaarheid .
1 op de 5 bedrijven Ketenaanvallen nemen R e ~

toe en raken steeds meer
organisaties
(NCTV, 2024)

Dreiging tegen Nederland |
is groot en divers |
(NCTV, 2024) !

Cyberincidenten raken niet
alleen bedrijven, maar de
hele samenleving

cybercriminaliteit
(ccv, 2024)
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Cyberweerbaarheid is een gezamenlijke verantwoordelijkheid.
Samen maken we het verschil.
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Waarom Finland? ==

Een internationaal erkend voorbeeld van samenwerking
en maatschappelijke weerbaarheid.

4 » Lange grens met Rusland (1.340 km)

{j o Historische focus op paraatheid
J:
S

en decennialang gericht op nationale
paraatheid en weerbaarheid.

'_i,;}:_
AR
o Van Total Defence naar
Comprehensive Security
» Traditioneel defensiemodel doorontwikkeld

tot een brede, geintegreerde veiligheidsaanpak.
o Sterke publiek-private samenwerking
= Overheid, bedrijfsleven, organisaties en burgers
werken structureel samen aan veiligheid
en weerbaarheid.

o Internationale voorbeeldfunctie

= Gastland van het Hybrid CoE
(Excellence Centre for Countering Hybrid Threats)
« Door AlV genoemd als inspiratiebron voor
maatschappelijke weerbaarheid (AlV, 2024)

O | &k | &8 | &

Samenwerking Vertrouwen Paraatheid Weerbaarheid

Het Comprehensive Security-model (Finland)

Veiligheid is een gedeelde verantwoordelijkheid van
overheid, bedrijfsleven en burgers.

Individuen hebben

vormen behoefte aan

Samenleving Veiligheid
(Society) (Security)

222 ©

beschermt

maakt
mogelijk

Vitale functies Weerbaarheid

Eﬁ] @ 4} (Resgnce)

(Turvallisuuskomitea, z.d.)

/ Finland laat zien hoe samenwerking, vertrouwen en paraatheid
O leiden tot een weerbare digitale samenleving.

Finland werd niet cyberweerbaar omdat het zich op cybersecurity richtte. Finland werd cyberweerbaar omdat
cybersecurity een onderdeel werd van maatschappelijke weerbaarheid.

PVO/

Oost-
Nederland
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Samenwerken véoérdat
er iets gebeurt

» Organisaties bouwen relaties op
vooér een crisis

» Samen oefenen en kennis delen
is normaal

Wat kunnen we leren van Finland?

9 Informatie actief delen

=l Veiligheid is een gedeelde \ z
/ 0® .\ verantwoordelijkheid

.A. j: * Overheid, bedrijven en burgers ¥

%

* Formele én informele netwerken

\\\ / doen mee 9 » Ook tussen bedrijven en
N » Grote bedrijven ondersteunen concurrenten
|\ kleinere bedrijven
5 5 .
Samen sterk
\ voor een d.igitaal ﬁ\
o Weerbaarheid begint vroeg veerkrachtig mkb 9 Duidelijke structuur
» Aandacht voor veiligheid \\\‘_q____ﬂ/,-- ¢ ledereen kent zijn rol
in onderwijs * Veiligheidscomité brengt

* Cybersecurity begrijpelijk partijen samen

en praktisch maken * Gezamenlijke plannen en

oefeningen
o
Analyse gebaseerd op 5 thema's
Gebaseerd op interviews ﬁ§ < 4 ’ &0
— ) =
:‘.‘ met 6 experts uit . @‘ gno c" ~ 'ﬂ
Nederland en Finland Cultuur Samenwerking Structuur Bewustwording fBligh priggre

samenwerking

PVO/

Oost-
Nederland



¥ van Finland naar de praktijk PVO/ i

Vertrekpunt voor fase 2: ontwikkeling van een interventie bij JBT Marel

Toekomstbeeld JBT Marel

Waarom JBT Marel?

O 0006

Collaboration platform
Internationaal techno[oglebedruf It's not a competition You need others to
know where you are
L 4

[ ]
=
s XY
@ 0
Grote keten van leveranciers
en partners ’

" . . “‘"‘"—-—-—-.._______ [ ]
Leveranciers vormen een risico w . = JBT Marel \ i
\

b b

Moet voldoen aan NIS2

Ambitie: samen sterker

Bron: JBT Marel, interne bedrijfsdocumentatie (2025).

Onderzoeksvraag

“Welke concrete en haalbare eerste stap kunnen JBT Marel en haar productgerelateerde leveranciers zetten
om de basis te leggen voor structurele samenwerking binnen de keten op het gebied van cyberweerbaarheid?”
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Onderzoeksaanpak en methode PVO/ e

Design Thinking als ontwerpmethode

O Doel: Een haalbare eerste stap ontwikkelen waarmee JBT Marel en haar leveranciers

samen werken aan versterking van cyberweerbaarheid in de keten.
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EMPATHIZE DEFINE & IDEATE PROTOTYPE PROTOTYPE TESTEN : TEST
= == e == == ] ——— i — = ] = i
I
+ Behoeften ophalen bij + Co-creatiesessie « Blueprint ontwikkelen | = Blueprint testen in de : s Praktijkvalidatie bij
JBT Marel + Knelpunten, behoeften en « Testen en aanscherpen | praktijk : 5 nieuwe leveranciers
e Interviews met 5 oplossingsrichtingen + Feedback verwerken en ! + Nulmeting — tussengesprek —
I K
ketenleveranciers verkennen aanscherpen | éénmeting
I
| 51 _ 7 X ' 3K J
L Fase 2 - Ontwikkeling van de interventie J | U Fase 3 - Praktijkvalidatie —/

Kenmerken van Design Thinking

@ Mensgericht: focus op behoeften van gebruikers
CASUS ONTWERPFASE PRAKTIJKVALIDATIE WERKWIJZE
. ; ; 0 Co-creatief: samen met stakeholders ontwikkelen
JBT Marel 5 ketenleveranciers 5 nieuwe leveranciers Samen met
(interviews + (nulmeting — tussengesprek — ondernemers Q Praktijkgericht: snel prototypes testen in de
co-creatiesessie) éénmeting) ontwikkeld echte wereld




Empathize - Inzicht in de keten

Doel: Begrijpen wat JBT Marel wil én wat leveranciers nodig hebben

JBT Marel

/ Ambitie
@ Cyberweerbaarheid in de keten

versterken.

Toewerken naar

@ Structurele samenwerking

met leveranciers.

Toekomstbeeld

o Een ketencommunity waarin
leveranciers kennis delen en

elkaar versterken.

Wat gaven leveranciers aan?
Interviews met 5 leveranciers

PVO/

2 B &

<

Behoeften en wensen

* Overzicht en praktische ondersteuning
* Persoonlijke begeleiding

* Grip op de eigen situatie

Knelpunten

+ Complex en informatie-overload

s Onduidelijk waar te beginnen

* Beperkte tijd, capaciteit en kennis

Motivaties

* Sterke relatie en vertrouwen in JBT Marel

* Toenemende dreigingen en nieuwe wetgeving
¢ Duidelijke handvatten en begeleiding

Ideeén voor een eerste stap

Persoonlijke en laagdrempelige aanpak
Ondersteuning op maat

e Eerstinzicht in de eigen situatie

» Daarna kennisdeling met andere leveranciers,

-

als dit veilig en gelijkwaardig is ingericht

Uitgevoerd: interviews met 5 producttgerelateerde ketenleveranciers van JBT Marel.

Geselecteerd op basis van: @ hoog ketenrisico | @ sterke onderlinge afhankelijkheid |

© intensieve informatie-uitwisseling |

N

@ betrokkenheid bij innovatie | @ vestiging in Nederland |

—

Oost-
Nederland



Define & Ideate - Van inzichten naar ontwerpkeuzes PVO/ i

Uitkomst co-creatiesessie met leveranciers

o Wat ondernemers wél willen
In een co-creatiesessie met leveranciers hebben we de inzichten uit de interviews :
verdiept en samen verkend wat écht helpt om cyberweerbaarheid in de keten te versterken. Inzicht in de eigen situatie
p » Eerst weten waar je staat om gerichte stappen te zetten.

* Gezamenlijke nulmeting als startpunt.

o Persoonlijke begeleiding
N + Uitleg en ondersteuning op maat.

* Praktisch en direct toepasbaar, niet alleen een rapport.

Eq Duidelijkheid over de norm van JBT Marel
:@ + Inzicht in wat JBT Marel verwacht.

* Duidelijk hoe hieraan kan worden voldaan.

oo Gerichte kennisdeling (op een later moment)
() * Samenwerking wordt als waardevol gezien.
¢ Liever rond concrete thema’s, zoals wetgeving (bijv. NI52),

maar pas nadat inzicht bestaat in de eigen situatie.

9 Wat ondernemers niét willen

® Zware eisen of normen opgelegd door JBT Marel.

e Kernuitkomst ® Algemene theoretische informatie zonder directe toepasbaarheid.

Leveranciers willen samen met JBT Marel cyberweerbaarheid oppakken op een praktische, begrijpelijke en
. ¥ ® Kennisdeling zonder direct nut voor de eigen organisatie.
ondersteunende manier — niet van bovenaf opgelegd, maar samen en stap voor stap.



V' Prototype - Ontwikkeling van de blueprint

Ve

| @ Opzet van de interventie

Stap 1 — Nulmeting (fysiek)

Q? .

Startgesprek

Nulmeting

Stap 2 - Tussenevaluatie (online)

= » Voortgang bespreken

/Jl Stap 3 — Eénmeting (fysiek)

Periodieke metingen vallen
buiten de scope van dit onderzoek.

Resultaten bespreken

@ Kernboodschap:

Van ontwerpkeuzes naar een praktische interventie

D —
O —
\ll
7 hY

De blueprint als
centraal instrument

Normenkaders en verwachtingen
van JBT Marel

Maatregelen per thema

Praktische toelichtingen,
tips en verwijzingen (gids)

Overzicht van de
huidige situatie

Overzicht van

vervolgstappen

\/ L
pVO/ ﬁggferland

-

00
| 00

Blueprint

5 thema's

5 volwassenheidsniveaus

1—0—3—4-5‘

l

Norm JBT Marel:
minimaal niveau 2
op alle 5 thema's

Testfase

Beoordeling door 5 leveranciers
Praktijktest bij 3 leveranciers

Feedback verwerkt

De blueprint ondersteunt het gesprek over cyberweerbaarheid en geeft inzicht in het volwassenheidsniveau.
Het instrument is bedoeld als hulpmiddel voor ontwikkeling, niet als afvinklijst of audit.




PVO/Sgggrland
Praktijkvalidatie van de interventie
met vijf nieuwe ketenpartners

1. Inzicht in positie
t.o.v. norm

| : Q \ Nulmeting (blueprint + spindiagram)

en korte reflectievragen

? Y

[ ]
In hoeverre draagt het
ontwikkelde stappenplan,
met de blueprint als leidraad,

2. Concrete
verbetermaatregelen

5. Samenwerking

binnen de keten
Acties richting niveau 2 en
monitoring in Excel

Knelpunten analyseren en
clusteren tot ketenthema's

bij aan meer inzicht in de
cyberweerbaarheid en het
in gang zetten van concrete
verbetermaatregelen bij
productgerelateerde
leveranciers van JBT Marel,
en in welke mate ontstaan
aanknopingspunten voor
verdere samenwerking binnen
de keten rondom
cyberweerbaarheid?

Uitvoering

.a i ':‘ ‘"iteuwe ':k":;a;‘fizrs q Interventietraject Doel - Scope
(= « Niet betro ij de
ontwerpfase . . » Nulmeting (fysiek) 0 Toetsen van de Productgerelateerde
+ MKB bedrijven < 250 l—o « Tussengesprek (online) leveranciers van

medeweltkers « Eénmeting (fysiek)* de praktijk JBT Marel
+ Nog nooit eerder een
assessment doorlopen

4. Ervaring

ondernemers 3. Vooruitgang &

norm behalen

Interview over haalbaarheid,
duidelijkheid en
bruikbaarheid

Eénmeting + vergelijking
met nulmeting en spindiagram

interventie in

* R10 heeft de interventie niet volledig binnen de onderzoeksperiode afgerond. Voor deze respondent is daarom geen éénmeting uitgevoerd.



9 Deelvraag 1| Ervaren inzicht van ondernemers PVO /i

@ Inzicht in huidige positie Voorbeeld:spindiagram = R7

o 5 van de 5 ondernemers: JA i “is"‘::“"a“"g"“’e“'
e i 4 |
@ Ré6 Zitten nu overal bijna op 1 en
3
moeten naar 2.”
2
0 R9  “We zitten vooral rond niveau 1 en Sie=onregugering S
moeten groeien naar 2.”
@ Inzicht in prioriteiten |
0 5 van de 5 ondernemers: JA 4. IT/OT Security 3. Leveranciers
|
—— Huidig niveau (R7) —— WVerwacht niveau JBT Marel

0 R7  “Vooral meer dingen overzichtelijk
op papier zetten.”

o R10 “Eerst met de ICT-partij om tafel
om te vragen hoe zaken geregeld zijn.”

- _— : ; Inzicht in huidige positie en volwassenheidsniveau
@ Belangrijkste inzichten uit deze sessie o=k

Waardering voor de aandacht vanuit JBT Marel Inzicht in verwachtingen vanuit JBT Marel

@ TUSSENCONCLUSIE DEELVRAAG 1
(/]
(/]
(/]

Meer bereidheid om met cyberweerbaarheid aan de slag te gaan Inzicht in prioriteiten voor verbetering

Inzicht in benodigde vervolgstappen

Meer bewustwording van risico’s en verbeterpunten °

Meer inzicht in prioriteiten en vervolgstappen

@ De nulmeting gaf richting, creéerde bewustwording en motiveerde ondernemers om de volgende stap te zetten.



V' DEELVRAAG 2 - CONCRETE VERBETERMAATREGELEN PVO /R

In hoeverre zijn ondernemers daadwerkelijk aan de slag gegaan?

Respondent ‘ Aantal acties Afgerond

R6 16 1
R7 10 8
R8 13 7
R9 12 9
R10* n.t.b. -

*R10 heeft de interventie niet volledig afgerond binnen de onderzoeksperiode.

Greep uit acties die (al) zijn gestart of afgerond per thema*

- ® : : 5
@ 1. Risicomanagement “ 2. Cybercultuur '@\ 3. Leveranciers a 4. |IT/OT Security AIA 5. Wet- en regelgeving
* Cyberrisico’s * Awarenessactiviteiten * Gesprekken gevoerd met * Back-ups gecontroleerd * NIS2 en CRA gecheckt
in kaart brengen opzetten ICT-leveranciers en verbeterd i
« AVG-verplichtingen
+ Directiebetrokkenheid + Cybersecurity = Eisen en afspraken * MFA geimplementeerd geinventariseerd
creéren bespreekbaar maken in aangescherpt of ingepland
de hele organisatie
R10* - Enkele acties (gestart) v ICT-partner v Informatie opgehaald v MFA opgenomen v/ Bewustwordings- v Meer draagviak b|nrl1len
bevraagd over dataopslag in planning gesprekken gevoerd management gecreéerd

@ Tussenconclusie: Alle ondernemers hebben verbetermaatregelen in gang gezet.



pVO/ Sgggrland

Deelvraag 3 | In hoeverre is de norm van JBT Marel behaald?

Niveau 2 behaald na de éénmeting

@ 1. Risicomanagement

(."\ 2. Cybercultuur

@ 3. Leveranciers

4. IT/OT Security

0000
O 0000

Q

EIA 5. Wet- en regelgeving

Legenda Belangrijkste bevindingen

O0008

. Y A Cowewing (G e oo
zichtbaar binnen: behaalde het vaakst

g l I » Cybercultuur ' ‘

e |T/OT Security
s Wet- en regelgeving

0 Niveau 2 niet behaald

Tussenconclusie

De norm van JBT Marel is binnen de onderzoeksperiode NIET behaald.

niveau 2

@]

OO0V O

Risicomanagement
bleek voor alle
ondernemers het
meest uitdagende
thema




5 " pWO/ﬁgggﬂand
Deelvraag 4 | Hoe beoordelen ondernemers de interventie?

Scores op een schaal van 1tot 5: 1 = helemaal niet (haalbaar, duidelijk of bruikbaar) = volledig (haalbaar, duidelijk of bruikbaar)

Haalbaarheid Duidelijkheid Bruikbaarheid Algemene waardering

5
R7 2 4 5 4
R8 3 4 4 4
R9 3 4 4 4

4. Algemene waardering

@ 1. Haalbaarheid @ 2. Duidelijkheid 3. Bruikbaarheid

Aanpak wordt als
uitvoerbaar ervaren.

Beschikbare tijd
onvoldoende voor volledige
uitvoering.

Cyberweerbaarheid
concurreert met dagelijkse
werkzaamheden.

Tussenconclusie

Aanpak en hulpmiddelen
zijn duidelijk.

Persoonlijk gesprek hielp bij
begrip van de aanpak.

Extra uitleg bij afkortingen
kan helpen.

Interventie wordt als (zeer)
bruikbaar ervaren.

Meer structuur en overzicht
in cyberweerbaarheid.

Blueprint, gids en
contactmomenten worden
gewaardeerd.

(\

ey Verbetertips

De interventie wordt positief beoordeeld op duidelijkheid en bruikbaarheid.
De haalbaarheid wordt beperkt door tijdsgebrek en dagelijkse werkzaamheden.

» Algemene waardering van
de aanpak is positief.

= [Interventie helpt cyberweerbaarheid
beter te organiseren.

Verbetermaatregelen worden
concreet en inzichtelijk gemaakt.

© Delen van praktijkvoorbeelden.
@ Aanvullende handvatten voor incidentrespons.
© Duidelijke introductie van de aanpak.

© Het uitvoeren en documenteren van
maatregelen kost veel tijd.




e p@O/ﬁgggrland
Deelvraag 5 | Welke aanknopingspunten voor

samenwerking ontstaan binnen de keten?

° @ Gezamenlijke behoeften binnen de keten °
o Cyberrisico-inschatting Passende maatregelen Praktische kennisdeling o Crisisvoorbereiding &
bepa!en ., incidentrespons
» Wanneer is iets  Welke maatregelen zijn » Best practices delen. « Crisisplannen opstellen.
een cyberrisico? 5 I?
RESEELHEUSE » Voorbeelden van » Impactanalyses uitvoeren.
¢ Impact en waarschijnlijkheid « Welke investeringen cyberincidenten.

beoordelen. » Scenario-oefeningen

zijn nodig? ]
j & e Voorbeelden van ontwikkelen.

* Risico’s beter leren seciirity-afspraken

inschatten.

Tussenconclusie
8&% Tijdens de praktijkvalidatie werden verschillende ketenbrede thema’s zichtbaar.

Deze bieden aanknopingspunten voor verdere samenwerking rondom cyberweerbaarheid binnen de keten.




pVO/ I‘Cvl}gggrland

Antwoord op de hoofdvraag

In hoeverre draagt het ontwikkelde stappenplan, met de blueprint als leidraad, bij aan meer inzicht in

de cyberweerbaarheid en het in gang zetten van concrete verbetermaatregelen bij productgerelateerde

leveranciers van JBT Marel, en in welke mate ontstaan aanknopingspunten voor verdere samenwerking
binnen de keten rondom cyberweerbaarheid?

Het ontwikkelde stappenplan draagt bij aan:

2 Concreet 3 Zichtbare
@ » @ verbeteren »‘ @ vooruitgang ‘

‘ * Eindconclusie °

1 Meer
inzicht

4 Aanknopingspunten

voor samenwerking

Kartrekkersrol
van een partner
Duidelijke rol, betrokkenheid
en eigenaarschap vormen

de basis.

Persoonlijke begeleiding
en ondersteuning
Gerichte begeleiding helpt
leveranciers om stappen
te zetten en prioriteiten

te stellen.

Inzicht in waar
aan gewerkt moet worden
De nulmeting geeft inzicht in
het huidige niveau en de
gap naar de norm.

Praktische en
uitvoerbare maatregelen
Het stappenplan en de
blueprint bieden concrete,
haalbare maatregelen die
direct toepasbaar zijn in
de praktijk.

-0-0-6-0

Samen doen
binnen de keten
Door samen op te trekken
ontstaat vertrouwen,
kennisdeling en een basis
voor verdere samenwerking
en verbetering.




Beperkingen van het onderzoek PVO/ i

Korte
onderzoeksduur

Mijn rol als PVO'er
in combi met onderzoeker
uitdagend

Kartrekkersrol
niet onderzocht

Sociaal wenselijke
antwoorden niet
uitgesloten

@ @ O

Lange termijn effecten
niet kunnen meten

Beperkte controle op
of stappen daadwerkelijk
zijn uitgevoerd




" pVO/ﬁgggrland
Aanbevelingen voor vervolg

® M ®
229 A

Ondersteuning bij Doorontwikkeling van Opschalen en
implementatie de kartrekkersrol kennisdeling
0o Onderzoek hoe ondernemers /j Onderzoek de effectiviteit Onderzoek effectieve vormen
) beter ondersteund kunnen Zoll op lange termijn. van kennisdeling.

worden bij het implementeren,
documenteren en borgen van

Toets de aanpak in andere

maatregelen. O-\ Onderzoek welke organisaties,
Q ketens, sectoren en landen.

C@ functies en competenties
geschikt zijn voor deze rol.

@ Samenredzaamheid lijkt veelbelovend, maar vraagt om
verdere doorontwikkeling, toetsing en samenwerking.




V PVO/ 8k
Bedankt voor jullie aandacht

e Carmen Cattier @

@ carmen.cattier@pvo-oostnederland.nl



